Переход контроля над интернетом 
от США к международному сообществу: 
интересы и возможные предложения России

Об этом не принято говорить, но контроль над Интернетом до сих пор официально принадлежит США. Этот контроль, по сути, формализован тем, что Международная Интернет-корпорация по присвоению имен и номеров (ICANN, Internet Corporation for Assigned Names and Numbers) создана 18 сентября 1998 года при участии правительства США и до сих пор работает по контракту с Министерством торговли США
. 

14 марта 2014 года Минторг США заявил, что в сентябре 2015 года срок действия контракта с ICANN истекает, и возобновлять его Министерство торговли США не планирует. Таким образом, с сентября 2015 года процедура внесения изменений в главный файл корневой зоны системы доменных имен, распоряжение реестрами уникальных идентификаторов для доменных имен, IP-адресов и параметров протоколов должны перейти в полное ведение ICANN. Но при одном условии – за оставшееся время компания обязана сформировать особый механизм управления, учитывающий мнение всех заинтересованных сторон (стран, компаний, Интернет-пользователей). 
Однако, несмотря на красивый жест с ICANN, США сохраняют серьезные рычаги давления на управление Интернетом. Вашингтон обладает набором инструментов, с помощью которых американское государство практически полностью контролирует Всемирную сеть на своей территории и оказывает сильнейшее влияние на глобальный Интернет. В числе этих инструментов можно упомянуть и «Патриотический Акт», и систему тотальной слежки АНБ, и доминирование в глобальном Интернете крупных американских корпораций (тесно сотрудничающих с властями и спецслужбами США). 
Кроме того, США фактически способны в любой момент полностью заблокировать и отключить глобальную сеть.  В 2010 году сенатор Джозеф Либерман (известный «ястреб» в рядах Демократической партии) продвигал законопроект, чтобы создать «выключатель», позволяющий президенту полностью отключать Интернет.  Проект не прошел, но, не прошел, в том числе потому, что в США и так есть Закон 1934 года о коммуникациях, позволяющий президенту страны при угрозе войны закрывать любые сети коммуникаций. (Our Routers, Ourselves. The New Yorker. 03.14). А Интернет на сегодняшний день как раз и является самой что ни на есть главной коммуникационной сетью. 

В целом, обещания США реформировать управления Интернетом – это лишь ход для отвлечения внимания недовольной общественности. Отказ США от формального контроля над ICANN в принципе ничего не меняет, но позволяет Вашингтону загладить негативное впечатление, вызванное разоблачениями Сноудена. 
Но на пути реформирования ICANN для США есть одна реальная  угроза, с которой США намерены решительно бороться, — это переход функций ICANN к ООН, который американцы воспринимают как попытку действительно вырвать управление Интернетом из их рук. В целом было бы резонно, если бы глобальной сетью заведовала соответствующая глобальная организация. Конкретно речь идет о Международном союзе электросвязи при ООН (International Telecommunication Union, ITU), который определяет стандарты в области телекоммуникаций и радио, а также регулирует вопросы международного использования радиочастот (их распределение по назначению и по странам). 

За последние 10 лет призывы передать Интернет в ведение ООН звучали неоднократно. В США предполагают, что за этими призывами стоят, в первую очередь, Россия и Китай, что вызывает у американских властей серьезные опасения.

Предложения по теме:
1. Создание и вывод в публичное поле национального комитета по участию в реформе управления глобальным Интернетом (то есть ICANN). В состав группы целесообразно включить представителей государства (АП РФ, Правительство РФ, Минкомсвязи), депутатов профильных комитетов Федерального Собрания РФ, лояльных представителей крупных отечественных Интернет-компаний, провластных гражданских активистов и экспертов в сфере Интернета. Сама группа будет функционировать как площадка для объединения усилий государства, отечественного бизнеса, науки, независимых экспертов и общественных активистов. 

Официальной целью рабочей группы можно считать подготовку к международным конференциям и рабочим встречам по поводу начинающейся реформы ICANN. С точки зрения внутренней политики реальной целью работы группы будет выдвижение новых предложений по регулированию Интернета с учетом и мировых тенденций развития этой сферы. 

2. Разработка и принятие ГД РФ закона, обязывающего зарубежные Интернет-компании организовать полную обработку данных российских пользователей исключительно на территории России. С технической точки зрения, речь идет о том, чтобы обязать эти корпорации (Facebook, Twitter, YouTube, Google и пр.) построить в России дата-центры, в которых будет обрабатываться и храниться вся информация о российских пользователях, и одновременно запретить на законодательном уровне передачу этих данных за пределы РФ, прежде всего, в США. 

Могут быть рассмотрены варианты создания специальных дата-кластеров в технико-внедренческих ОЭЗ и на будущих «территориях опережающего развития» и иные варианты соотнесения этих проектов с проектами инфраструктурного развития различных территорий. 

В информационном плане предлагаемая инициатива обосновывается 2 вескими аргументами:

1) Разоблачения Э.Сноудена показали, что ведущие американские Интернет-компании систематически и в больших масштабах сотрудничают с АНБ. Американские Интернет-корпорации грубо нарушали и, вероятно, продолжают нарушать законодательство десятков государств, включая Россию и сами Соединенные Штаты. В сложившихся условиях Россия не может позволить, чтобы личные данные множества россиян собирались и бесконтрольно использовались спецслужбами США. 
Требования России создать дата-центры на ее территории не являются составляющей «наступления на свободу слова и права человека». Откровения Сноудена подорвали доверие к американским Интернет-корпорациям во всем мире, поэтому многие страны сегодня предпринимают те или иные меры по защите своих Интернет-пользователей. Действия России вполне соответствуют практике тех государств, которые США безусловно признают либеральными и демократическими, -  Бразилии, Германии и странам ЕС с их проектом «общеевропейского Интернета». 

2) Необходимость создания дата-центров на территории России обоснована негативным опытом введения санкций в отношении отечественных банков со стороны платежных систем Visa и MasterCard. 

Вопрос о создании дата-центров американских Интернет-компаний в нашей стране во многом похож на ситуацию с национальной электронной платежной системой. В настоящее время Россия вынуждена в самые сжатые сроки и ценой значительных затрат создавать общенациональную платежную электронную систему. 
Своевременное создание в России «национальных» дата-центров – это гарантия от ситуации, когда власти США заставят ведущие американские Интернет-компании каким-либо образом действовать против интересов нашей страны и миллионов российских Интернет-пользователей. Подобно тому, как это уже случилось с клиентами ряда отечественных банков в результате действий систем Visa и MasterCard. 
� Полное название этого документа – Memorandum of understanding between the U.S. Department of commerce and Internet corporation for assigned names and numbers. В соответствии с условиями первоначального контракта, Министерство торговли обязывалось предоставить компании все необходимые для работы программы, базы данных и консультации, а компания – разработать необходимые процедуры управления, приступить к их исполнению, и регулярно представлять отчеты о проделанной работе. На протяжении 16 лет контракт регулярно перезаключался от имени входящего в состав Министерства торговли США Национального управления по телекоммуникациям и информации (NTIA), при этом его содержание оставалось практически неизменным.
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